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Перечень терминов и сокращений 

Термин, сокращение Определение 

Apache Airflow Открытое программное обеспечение для создания, мониторинга и 
оркестрации сценариев обработки данных 

ClickHouse Колоночная аналитическая СУБД с открытым кодом, позволяющая выполнять 
аналитические запросы в режиме реального времени на структурированных 
больших данных 

CPU  Central processing unit – центральное процессорное устройство 

csv  
Comma – Separated Values – текстовый формат, предназначенный для 
представления табличных данных 

ETL  
Один из основных процессов в управлении хранилищами данных, который 
включает в себя: извлечение данных из внешних источников, их 
трансформацию и загрузку в хранилище данных 

GUI  Graphical User Interface – графический интерфейс пользователя 

HTML  

Hypertext Markup Language – стандартный язык разметки документов в 
Интернете. Все Web-страницы создаются при помощи языка HTML. Язык 
HTML интерпретируется браузером и отображается в виде документа, 
удобного для человека 

JDBC  
Java DataBase Connectivity – платформенно независимый промышленный 
стандарт взаимодействия Java-приложений с различными СУБД 

OLAP  
OnLine Analytical Processing – технология обработки данных, заключающаяся 
в подготовке суммарной информации на основе больших массивов данных, 
структурированных по многомерному принципу 

PHP  
Hypertext Preprocessor – язык программирования, специально разработанный 
для написания web-приложений 

PostgreSQL  Свободная объектно-реляционная система управления базами данных 

RAM, ОЗУ  

Random Access Memory – оперативное запоминающее устройство – 
оперативная память – энергозависимая часть системы компьютерной памяти, 
в которой во время работы компьютера хранится выполняемый машинный код 
(программы), а также входные, выходные и промежуточные данные, 
обрабатываемые процессором 

SSD  
Solid State Drive – накопитель информации, основанный на чипах 
энергонезависимой памяти, которые сохраняют данные после отключения 
питания 

VM  Виртуальная машина 

Администратор, 
технический 
администратор, 
администратор 
Программы 

Сотрудник, наделенный полномочиями управления Программой 

АО «ОСТ»  Акционерное общество «ОСТ» 
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Термин, сокращение Определение 

БД  База данных 

Виджет  Элемент графического интерфейса 

Виджет HTML  Тип виджета, отображающий данные в любом формате с помощью html-кода 

ГБ  Гигабайт 

ГБ/с  Гигабайт в секунду 

ГГц  Гигагерц 

Информационная 
панель 

Инструмент для визуализации и анализа информации о бизнес-процессах и их 
эффективности 

ОС  Операционная система 

Программа  Программа для ЭВМ «ДатаПром» 

Редактор ETL  
Раздел Программы по управлению процессами трансформации данных 
модели с помощью python-скриптов 

СУБД  Система управления базами данных 

ЭВМ  Электронно-вычислительная машина 
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1.1 Краткие сведения о Программе 

Программа предназначена для анализа данных и интерактивной визуализации. Программа 

позволяет управлять источниками и моделями данных в многопользовательском режиме, исследовать 

данные и делиться результатами работы. 

Программа в зависимости от сценария использования имеет разную топологию и предъявляет 

разные требования к программному и аппаратному обеспечению серверных и клиентских компьютеров. В 

общем случае, имеются различные узлы: 

 клиентская часть; 

 серверная часть: 

 сервер приложения; 

 сервер СУБД; 

 сервер OLAP; 

 сервер ETL. 

Для связи между всеми серверами приложения: web-приложение, БД, файловое хранилище, 

балансировщики и т.д., должен использоваться канал с пропускной способностью не менее 1 Гбит/сек. 

Подробное описание требований к техническому обеспечению и программному обеспечению 

представлено в п. 1.1 и п. 1.2 соответственно. 

В Программе предусмотрена возможность настройки разделения прав доступа к разделам 

Программы и к выполнению определенных операций с помощью установки пользовательских ролей. 

Список пользовательских ролей (типов пользователей): 

 «Специалист» – специалист, имеющий право только на просмотр доступных и предварительно 

настроенных информационных панелей и виджетов; 

 «Аналитик» – специалист, обладающий всеми правами, доступными специалисту Программы, 

правом на создание и изменение информационных панелей и виджетов, а также правом на 

просмотр доступных и предварительно настроенных моделей; 

 «Разработчик» – специалист, обладающий всеми правами, доступными другим ролям 

пользователей Программы, правом на создание и изменение моделей, правом на подключение 

источников данных; 



 

 

 «Технический администратор» – специалист, наделенный полномочиями управления 

Программой, т.е. правом на выполнение функций администрирования Программы, описанных 

в настоящем документе, не облагается лицензионными квотами. 

В Программе есть встроенная учетная запись «tech_admin» (технический администратор), а также 

пользователи, наделенные административными правами через встроенную системную группу 

«Администратор». Данным пользователям доступны интерфейс раздела администрирования и функции 

администратора Программы. 

Управление доступом к конкретным объектам Программы может выполнять пользователь, не 

являющийся администратором Программы. Доступно управление доступом: 

 к тем объектам, которые пользователь создал самостоятельно; 

 к тем объектам, на которые создавший их пользователь выдал разрешение на 

администрирование (пользователю или группе, в которую он входит). 

В Программе предусмотрен удобный механизм установки обновлений, не требующий участия 

специалистов заказчика. При установке обновления на сервере автоматически вносятся изменения в 

структуру базы данных, обновляется web-сервер. 

Программа предоставляет возможность дальнейшей модернизации как программного 

обеспечения, так и комплекса технических средств. 

1.1.1 Требования к техническому обеспечению 

Программа имеет средства организации всех требуемых процессов обработки данных, 

позволяющих своевременно выполнять все автоматизированные функции во всех регламентированных 

режимах функционирования Программы. 

Программа обладает следующими свойствами: 

 функциональная достаточность (полнота); 

 надежность (в том числе восстанавливаемость, наличие средств выявления ошибок); 

 адаптируемость; 

 модифицируемость; 

 масштабируемость; 

 удобство эксплуатации. 

Программа построена таким образом, что отсутствие отдельных данных не будет сказыв на 

выполнении функций Программы, в которых эти данные не используются. 

В Программе реализованы меры по защите от ошибок при вводе и обработке информации 

(проверка подключения источника данных, корректное заполнение полей и т.д.). 

Программа устойчива к вводу пользователями некорректных данных. 



 

Эксплуатация Программы пользователями обеспечивается через 

Интернет/Интранет (для закрытых контуров использования). 

Аппаратное обеспечение должно соответствовать типу используемого web-браузера 

для комфортной работы с сетью Интернет. 

1.1.2 Аппаратные требования по размещению Программы 

Заданные показатели назначения и надежности Программы должны осуществляться при 

условии выполнения следующих аппаратных требований по размещению Программы (Таблица 1). 

Допустима виртуализация мощностей. 

Минимальные требования к системе приведены в таблице ниже. 

Таблица 1 – Требования к вычислительным мощностям 

№ Назначение Количество 
VM 

(виртуальных 
машин), шт 

CPU, 
шт 

RAM, 
ГБ 

SSD, ГБ Минимальные 
требования к сетевому 

интерфейсу 

1 Сервер 
ДатаПром 

1 16 32 300 2х1 Гбит/с 

  Для успешной установки, возможности обновления и функционирования необходимо обеспечить 

достаточный объем доступного дискового пространства: 

 для хранения docker образов компонентов Системы - не менее 60 Гб. 

1.1.3 Требования к обеспечению каналами связи 

Для связи между всеми серверами приложения: web-приложение, БД, файловое хранилище, 

балансировщики и т.д., должен использоваться канал с пропускной способностью не менее 1 Гбит/сек. 

1.1.4 Требования к техническому обеспечению клиентских машин 

Для клиентских машин устанавливаются следующие минимальные технические требования: 

• процессор Intel Core i3-2330M 2,2 ГГц; 

• ОЗУ – 4 ГБ; 

• объем жесткого диска – 100 ГБ, объем свободного места на диске – не менее 5 ГБ; 

• сетевая карта 1 ГБ/с; 

• монитор, поддерживающий разрешение не менее 1920x1080; 

• клавиатура, манипулятор типа «мышь». 

1.1.5 Требования к программному обеспечению 

Для функционирования Системы необходимо следующее программное обеспечение: 

 одна из следующих ОС (дистрибутивы Linux): 

o Debian версии 10 и выше; 



 

o Ubuntu LTS версии 20.04 или 22.04: 

o ALT Linux версии 10; 

o Red ОС 7.3; 

o Astra Linux SE версии 1.7. 

 системное программное обеспечение: Docker версии 20.10 и выше, docker-compose версии 1.18 и 

выше; 

 поддерживаемые прокси-серверы: Nginx; 

 СУБД: PostgreSQL версии 13.6, Clickhouse версии 22.10.2. 

 

Требования к обеспечению клиентских рабочих мест: 

 web-браузеры: 

o Microsoft Edge версии 12 или выше; 

o Google Chrome версии 64 или выше; 

o Mozilla Firefox версии 52 или выше; 

o Safari версии 11 или выше; 

o Opera версии 43 или выше; 

o Яндекс.Браузер версии 19.6.1 и выше. 

 одна из следующих ОС: Microsoft Windows, Linux (Unix), MacOS, IOS и других, 

поддерживающих работу указанных web-браузеров. 

 Используемые в Программе языки программирования: 

 Golang; 

 PHP; 

 Python. 

1.1.6 Надежность Программы 

Программа устойчива по отношению к программно-аппаратным ошибкам, отказам технических 

и программных средств, с возможностью восстановления ее работоспособности и целостности 

информационного содержимого при возникновении ошибок и отказов. 

Программа обеспечивает сохранность и целостность ранее введенных данных при 

обновлениях. 

В демо-версии программы не используются персональные данные реальных людей и 

организаций, все наименования персон/задач для демо-версии созданы синтетически. 

 



 

1.1.7 Масштабируемость Программы 

В Программе заложена основа для дальнейшей модернизации и масштабирования 

Программы. Под масштабированием подразумевается увеличение количества обрабатываемой 

информации и количества пользователей Программы. 

Масштабируемость Программы заключается в обеспечении возможности ее 

работоспособности в следующих случаях: 

 при изменении количества потребителей информации; 

 при изменении количества автоматизируемых функций; 

 при изменении количества поставщиков информации. 

1.1.8 Эргономика и техническая эстетика 

Внешнее оформление интерфейса отвечает следующим требованиям: 

 реализация в графическом оконном режиме по стандартам, принятым для реализации 

программных продуктов, функционирующих под управлением графической многозадачной 

операционной системы; 

 единый стиль графического оформления интерфейса для всех функциональных 

комплексов задач (подсистем). Диалог с пользователем, реализованный в интерфейсе, отвечает 

следующим требованиям: 

 диалог с пользователем оптимизирован для выполнения типовых и часто используемых 

прикладных операций. Это требование подразумевает удобную, интуитивно понятную 

навигацию в интерфейсе с пользователем, который хорошо знает свою предметную 

область и не является специалистом в области автоматизации; 

 взаимодействие пользователя с Программой осуществляется на русском языке. 

Исключения могут составлять только системные сообщения; 

 отображение на экране преимущественно необходимой для решения текущей прикладной 

задачи информации; 

 максимальная унификация процедур реализации аналогичных функций в различных 

функциональных комплексах задач (подсистемах); 

 отображение на экране хода длительных процессов обработки. 

Процедуры ввода данных отвечает следующим требованиям: 

 пользователь имеет возможность просматривать введенные данные на мониторе, 

производить их корректировку или отказаться от ввода; 

 при вводе используются справочники для контроля вводимых данных и списки допустимых 

значений. 



 

1.1.9 Защита информации от несанкционированного доступа 

Информационная безопасность Программы обеспечивается за счет выполнения следующих 

действий: 

 идентификация и аутентификация пользователей; 

 проверка полномочий пользователя при работе с Программой; 

 разграничение прав доступа пользователей к данным Программы. 

В рамках обеспечения соответствия требованиям по

 информационной безопасности в Программе реализованы следующие возможности: 

 разграничение и контроль доступа к серверному аппаратному обеспечению 

Программы; 

 контроль доступа на прикладном уровне к информации, хранящейся на серверах 

Программы. 

Доступ к профилям регламентирован Программой таким образом, чтобы пользователи и 

администраторы Программы конкретного уровня могли иметь право на просмотр и изменение данных, 

относящихся только к профилю конкретного уровня. 

Средства Программы обеспечивают сохранность данных и предоставляют администратору 

Программы возможность выбора уровня защищенности базы данных от несанкционированного 

использования. 

Вход в пользовательскую часть Программы и дальнейшая работа в ней осуществляется только 

при указании логина пользователя и его пароля. 

В Программе предусмотрена возможность настройки для каждой пользовательской роли прав 

доступа к информационным ресурсам и выполнению определенных операций. 

Для каждой пользовательской роли предусмотрена возможность задать специфичное главное 

меню Программы с набором тех функций, которые доступны данной роли. 

В целях защиты данных сервера БД от несанкционированного доступа конечные пользователи 

Программы не знают пароль доступа непосредственно к самому серверу БД. Авторизация в Программе 

предусматривает доступ к функциям приложения, а не к серверу базы данных. 

Внутренние механизмы работы с сервером БД предусматривают поддержку 

непротиворечивости данных при отключениях рабочих процессов пользователей. Таким образом, 

Программа поддерживает буферирование (транзакционность) внесения изменений в рабочие таблицы 

сервера базы данных. 

1.1.10 Возможность модернизации Программы 

Программа предоставляет возможность дальнейшей модернизации как программного 

обеспечения, так и комплекса технических средств. 



 

Программа позволяет расширение функциональных возможностей путем добавления новых 

подсистем. 

1.2 Описание модулей Программы 

Общая функциональная архитектура Программы представлена на рисунке (Рисунок 1). 

 

Программа состоит из следующих модулей: 

 «Источники данных»; 

 «Модели»; 

 «Виджеты»; 

 «Информационные панели»; 

 «Администрирование»; 

 «Центр управления»; 

 «Центр уведомлений». 

 

1.2.1 Источники данных 

Модуль предоставляет следующие функциональные возможности: 

 интерфейс работы со списком источников данных; 

 настройка подключения к доступным источникам данных посредством диалога через GUI: 

 настройка параметров подключения к источнику базы данных; 

Рисунок 1 – Общая функциональная архитектура Программы 



 

 настройка параметров подключения и чтения данных файловых источников. 

 регистрация подключения к источнику данных в Программе

(успешно подключенных) посредством диалога через GUI; 

 просмотр физических моделей данных в подключенном источнике данных 

посредством диалога через GUI: 

 просмотр списка доступных пользователю таблиц выбранного источника данных; 

 контекстный поиск таблиц по имени в выбранном источнике данных; 

 просмотр структуры выбранной таблицы (названия столбцов и их типы) и данных 

(первые несколько строк) в табличном представлении; 

 сортировка данных выбранной таблицы по убыванию или возрастанию. 

 клонирование источника данных; 

 удаление источника данных; 

 управление доступом к источнику данных. 

1.2.2 Модели 

Модуль предоставляет следующие функциональные возможности: 

• интерфейс работы со списком логических моделей; 

• создание/редактирование логических моделей данных (набор логических таблиц данных) на 

основе доступных физических структур данных из состава подключенных источников данных 

посредством диалога через GUI и моделей данных, ранее настроенных и загруженных: 

• просмотр физических моделей из состава подключенных источников 

данных; 

• подбор таблиц физической модели по наименованию таблиц для 

включения в логическую модель данных; 

• подбор таблиц физической модели по наименованию полей для включения в логическую 

модель данных; 

• создание/редактирование логических моделей на основе выбранных 

физических таблиц и полей в них; 

• настройка дополнительных синтетических полей таблицы логической 

модели (вычисляемых полей, иерархий, вычисляемых таблиц); 

• редактирование параметров полей логической модели; 

• переход в редактор ETL для трансформации модели с помощью скрипта; 

• переход в интерфейс Apache Airflow для просмотра деталей процесса загрузки 

данных. 

• управление процедурами загрузки данных посредством диалога через GUI: 

• синхронизация данных в логических моделях по данным в физических источниках; 

• обновление структуры в логических моделях по данным в физических источниках; 

• планировщик синхронизации данных логической модели по данным в физических 

источниках; 



 

• настройка инкрементальной загрузки данных. 

• клонирование модели; 

• удаление модели; 

• управление доступом к модели. 

 

1.2.3 Виджеты 

Модуль предоставляет следующие функциональные возможности: 

• интерфейс работы со списком виджетов; 

• создание/редактирование элемента визуального представления посредством диалога 

через GUI: 

• подключение логических моделей к визуальному элементу; 

• выбор типа визуального элемента: 

• табличные представления; 

• столбчатые диаграммы, включая комбинированные и диаграммы с 

накоплением; 

• линейные диаграммы, включая комбинированные и диаграммы 

с накоплением; 

• круговые диаграммы; 

• картографические представления; 

• индикаторные диаграммы; 

• точечные и пузырьковые диаграммы; 

• комбинированные диаграммы; 

• «HTML» виджеты (вид и логика работы виджета определяется 

пользователем с использованием html, css и js). 

• определение набора полей в виджете; 

• агрегация, настройка итоговых и промежуточных значений; 

• настройка расчетных агрегатов и переменных в виджетах; 

• сортировка данных в визуальном элементе; 

• фильтрация данных в визуальном элементе; 

• условное форматирование в визуальном элементе; 

• настройка отображения вида виджетов. 

• доступ к виджету по прямой ссылке (в режиме просмотра); 

• выгрузка архива в формате .zip с данными в формате .cvs, выведенными в визуальном 

элементе. В случае выгрузки большого объема данных Программа предлагает фоновую 

выгрузку данных; 

• клонирование элемента визуального представления; 

• удаление элемента визуального представления; 

• управление доступом к визуальному элементу. 



 

1.2.4 Информационные панели 

Модуль предоставляет следующие функциональные возможности: 

• интерфейс работы со списком информационных панелей; 

• создание/редактирование информационной панели: 

• добавление аналитических виджетов; 

• настройка отображения элементов аналитических виджетов; 

• настройка связи между виджетами, построенными на базе разных моделей; 

• добавление и настройка системных виджетов – полей фильтрации с типом: 

• «Список»; 

• «Множественный выбор»; 

• «Календарь»; 

• «Двойной календарь»; 

• «Ползунок»; 

• «Поле ввода». 

• добавление вкладок в информационной панели. 

• предпросмотр информационной панели; 

• экспорт необходимого виджета информационной панели в формате .csv; 

• экспорт данных информационной панели в файлы формата .pdf и .png; 

• доступ к информационной панели по прямой ссылке (в режиме просмотра); 

• клонирование информационной панели; 

• удаление информационной панели; 

• управление доступом к информационной панели. 

 

1.2.5 Администрирование 

Модуль администрирования предназначена для управления техническим администратором 

Программы следующими функциональными возможностями: 

• отображение списка зарегистрированных в Программе пользователей; 

• регистрация, редактирование, блокировка учетных записей пользователей; 

• назначение типа пользователя, который определяет набор

доступных функциональных возможностей Программы; 

• создание, редактирование, удаление пользовательских групп пользователей; 

• просмотр прав доступа пользователей к объектам Программы; 

• просмотр прав доступа пользовательских групп к объектам Программы; 

• управление доступом пользователей к разделам Программы через системные группы 

(возможность доступа к группе зависит от типа пользователя); 

• управление доступом пользователей к объектам Программы

через пользовательские группы; 



 

• просмотр активности пользователей, в том числе просмотр даты и времени входа в 

Программу и выхода пользователей из Программы; 

• просмотр, добавление, редактирование и удаление атрибутов схемы доступа; 

• просмотр, добавление, редактирование и удаление провайдеров; 

• настройка разрешения создания новых пользователей через

внешнее управление и определение типа создаваемых пользователей; 

• загрузка, активация/деактивация лицензий. Просмотр свободных 

пользовательских квот в зависимости от типа пользователей; 

• просмотр и выгрузка краткой информации о параметрах Программы в файл формата 

.csv; 

• загрузка драйверов для обеспечения JDBC подключений к источникам данных. 

1.2.6 Центр управления 

Модуль «Центр управления» предназначена для управления техническим администратором 

Системы следующими функциональными возможностями: 

• загрузка, активация/деактивация лицензий. Просмотр свободных пользовательских квот в 

зависимости от типа пользователей; 

• просмотр и выгрузка краткой информации о параметрах Системы в файл формата .csv; 

• загрузка драйверов для обеспечения JDBC подключений к источникам данных; 

• настройка отправки сообщений на внешние почтовые адреса. 

1.2.7 Центр уведомлений 

Модуль «Центр уведомлений» предоставляет функциональные возможности получения и 

просмотра следующих уведомлений: 

• уведомления по моделям; 

• уведомления по виджетам; 

• уведомления по оплатам. 
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